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ALLEGATO 1 - Modulo implementazione Misure Minime

ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI

ABSC_ID Livello Descrizione Modalita di implementazione
1 1 1 M Implementare un inventario delle risorse attive correlato a L'inventario e custodito presso la cassaforte della Dirigenza e
quello ABSC 1.4 cataloga i dispositivi informatici collegati in rete sia in modo

permanente che provvisorio. Esso inoltre & riportato in allegato al
presente documento.

1 2 1 S Implementare il "logging" delle operazioni del server DHCP.

1 2 2 S Utilizzare le informazioni ricavate dal "logging" DHCP per
migliorare l'inventario delle risorse e identificare le risorse non
ancora censite.
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Modalita di implementazione

1 3 1 M Aggiornare l'inventario quando nuovi dispositivi approvati L'inventario richiesto alla misura 1.1.1 e attualmente aggiornato.
Il suo aggiornamento & a carico degli Amministratori di Sistema con

vengono collegati in rete.
cadenza mensile.

1 4 1 M Gestire l'inventario delle risorse di tutti i sistemi collegati alla | Vedi punto 1.1.1.
rete e dei dispositivi di rete stessi, registrando almeno
I'indirizzo IP.

ABSC_ID Livello Descrizione
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ABSC_ID Livello Descrizione Modalita di implementazione

ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI

ABSC_ID Livello Descrizione Modalita di implementazione
2 1 1 M Stilare un elenco di software autorizzati e relative versioni L'elenco richiesto & conservato presso la cassaforte della
necessari per ciascun tipo di sistema, compresi server, Dirigenza e contiene software autorizzati e relative versioni
workstation e laptop di vari tipi e per diversi usi. Non necessari per ciascun tipo di sistema. Esso inoltre e riportato in
consentire l'installazione di software non compreso allegato al presente documento.
nell'elenco.

E compito degli Amministratori di Sistema mantenere aggiornato
I'elenco dei software.

Sono state impartite precise direttive sia al personale che agli
amministratori di sistema per impedire 'installazione di software
non presente nell’elenco. Laddove dovessero esserci particolari

H Pon ) e NES VL Glone
O FONDI Prmnprynl N/Z@%‘B eo//® DELLA LEGALITA
. STRUTTURALI : e U LU PER GLI STUDENTI
2 EUROPEI E -+ unicef& CONTRO IL BULLISMO
rasmus Axcuola SO.VI.VA.O

Pagina 4 di 24




- Ministero dell’ Istruzione, dell Universita e della Ricerca

Ufficio Scolastico Regionale per il Lazio
ISTITUTO COMPRENSIVO STATALE "ERNESTO MONACI” ‘ i Soriano

SORIANO NEL CIMINO-VASANELLO- GALLESE- BOMARZO— BASSANO IN TEVERINA
www.icsorianonelcimino.gov.it
V.le E. Monaci, 37 — Soriano nel Cimino (VT)
C.F. 90026050568 — C.Univoco:UFVSZD
Tel 0761 748140 — fax 0761 1840058
vtic82200v@istruzione.it - pec: vtic§2200v@pec. istruzione.it

nel Cimino

necessita va data comunicazione agli Amministratori di Sistema
che ne controllano il reale bisogno ed eventualmente installano il
software richiesto, aggiornando contestualmente I'elenco.

Gli amministratori di sistema sono le uniche persone abilitate
all'installazione del software (vedi 5.1.1).
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2 3 1 M Eseguire regolari scansioni sui sistemi al fine di rilevare la E compito degli Amministratori di Sistema eseguire, con cadenza
presenza di software non autorizzato. semestrale, la verifica e la comparazione con I’elenco di cui al
punto 2.1.1 dei software installati su ciascun dispositivo.

nel Cimino

| software installati ma non presenti nell’elenco verranno rimossi
0, se ritenuti necessari, verranno inseriti nell’elenco.

ABSC 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER
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Soriano
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ABSC_ID Livello Descrizione Modalita di implementazione
3 1 1 M Utilizzare configurazioni sicure standard per la protezione dei | Gli Amministratori di Sistema, per ciascun sistema operativo
sistemi operativi. utilizzato, hanno indicato e documentato le configurazioni sicure
standard.

Tale documentazione & conservata su pen drive in cassaforte
presso la Dirigenza.

Sono utilizzate copie immagine .
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Definire ed impiegare una configurazione standard per Vedi 3.1.1.
workstation, server e altri tipi di sistemi usati
dall'organizzazione.

( iS'oriano
nel Cimino

Eventuali sistemi in esercizio che vengano compromessi
devono essere ripristinati utilizzando la configurazione
standard.

Le immagini d'installazione devono essere memorizzate
offline.

Gli amministratori di sistema hanno ricevuto disposizioni in tale
senso.

Gli amministratori di sistema hanno ricevuto disposizioni di
salvare le immagini d'installazione sul pen drive.

Le immagini d'installazione sono conservate in modalita
protetta, garantendone l'integrita e la disponibilita solo agli
utenti autorizzati.

Le immagini d'installazione sono conservate nella cassaforte della
dirigenza.

Eseguire tutte le operazioni di amministrazione remota di
server, workstation, dispositivi di rete e analoghe
apparecchiature per mezzo di connessioni protette (protocolli
intrinsecamente sicuri, ovvero su canali sicuri).

Nel caso di attivita di gestione eseguite da reti esterne alla rete
scolastica vengono utilizzate connessioni criptate.
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ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA

ABSC_ID Livello Descrizione Modalita di implementazione

4 1 1 M Ad ogni modifica significativa della configurazione eseguire la | La scuola si sta fornendo di una strumento informatico adeguato
ricerca delle vulnerabilita su tutti i sistemi in rete con affincheé si possano risolvere eventuali interferenze dopo qualsiasi
strumenti automatici che forniscano a ciascun amministratore | genere di modifica apportata al sistema in rete.
di sistema report con indicazioni delle vulnerabilita piu
critiche.

4 1 2 S Eseguire periodicamente la ricerca delle vulnerabilita ABSC
4.1.1 con frequenza commisurata alla complessita
dell'infrastruttura.
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Assicurare che gli strumenti di scansione delle vulnerabilita Gli amministratori di sistema hanno ricevuto disposizioni di
utilizzati siano regolarmente aggiornati con tutte le piu controllare I'aggiornamento del software di scansione, rispetto
rilevanti vulnerabilita di sicurezza. alle vulnerabilita, prima di ciascun utilizzo.

4 5 1 Y] Installare automaticamente le patch e gli aggiornamenti del L'utilizzo delle patch di vulnerabilita & programmata dagli
software sia per il sistema operativo sia per le applicazioni. Amministratori di Sistema.

Gli Amministratori di Sistema, nel caso di problemi al
funzionamento dei sistemi dovuto all’applicazione delle patch,
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valutano, motivandolo, a quale livello di patching e necessario
fermarsi.

Le patch vengono installate manualmente per quei sistemi per i
quali non c’é la possibilita di un automatismo.

4 5 2 M Assicurare |'aggiornamento dei sistemi separati dalla rete, in Non vi sono sistemi separati dalla rete.
particolare di quelli air-gapped, adottando misure adeguate al
loro livello di criticita. | possessori di smartphone, tablet o notebook di proprieta della

scuola hanno ricevuto disposizioni di accettare gli aggiornamenti
proposti automaticamente dal sistema.

4 7 1 M Verificare che le vulnerabilita emerse dalle scansioni siano Gli amministratori di sistema hanno ricevuto disposizioni di
state risolte sia per mezzo di patch, o implementando controllare la risoluzione delle vulnerabilita. Gli Amministratori di
opportune contromisure oppure documentando e accettando | Sistema su apposito registro, conservato presso I'Istituto,
un ragionevole rischio. riportano i casi in cui non siano state trovate o applicate le patch
necessarie, descrivendo le eventuali contromisure o riportando i
motivi della mancata risoluzioni .
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4 8 1 M Definire un piano di gestione dei rischi che tenga conto dei E’ in corso la redazione del DPP (Documento Programmatico in
livelli di gravita delle vulnerabilita, del potenziale impatto e materia di Privacy) per la gestione del rischio informatico in
della tipologia degli apparati (e.g. server esposti, server generale.
interni, PdL, portatili, etc.).

4 8 2 M Attribuire alle azioni per la risoluzione delle vulnerabilita un Vedi 4.8.1 Sono state date disposizioni agli Amministratori di
livello di priorita in base al rischio associato. In particolare Sistema
applicare le patch per le vulnerabilita a partire da quelle piu
critiche.
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ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

ABSC_ID Livello Descrizione Modalita di implementazione
5 1 1 M Limitare i privilegi di amministrazione ai soli utenti che Ogni sistema e dotato di una utenza come amministratore ed una
abbiano le competenze adeguate e la necessita operativa di come utente standard.
modificare la configurazione dei sistemi. | privilegi di amministratore sono assegnati esclusivamente agli
amministratori di sistema espressamente nominati dal Dirigente
Scolastico in possesso di adeguate competenza. In assenza di
personale interno in possesso delle competenze specifiche,
I'incarico potra essere affidato ad esterni.
5 1 2 M Utilizzare le utenze amministrative solo per effettuare E’ attivato il log di sistema per registrare gli accessi come
operazioni che ne richiedano i privilegi, registrando ogni amministratore su PC, server, apparati di rete.
accesso effettuato.

Mantenere l'inventario di tutte le utenze amministrative, | documenti di nomina degli amministratori di sistema sono

garantendo che ciascuna di esse sia debitamente e

formalmente autorizzata.

consegnati agli stessi e una copia € conservata presso la
Segreteria.

meon gy
o FONDI
Q ke Erasmus+

.-
JI%T&.“JL-_-.
unicef @

uwwa&sw

CONTRO IL BULLISMO
scuoL,

DELLA LEGALITA
PER GLI STUDENTI

SO.VI.VA.O

Pagina 14 di 24




- Ministero dell’ Istruzione, dell Universita e della Ricerca

Ufficio Scolastico Regionale per il Lazio
ISTITUTO COMPRENSIVO STATALE "ERNESTO MONACI” ‘ i Soriano

SORIANO NEL CIMINO-VASANELLO- GALLESE- BOMARZO— BASSANO IN TEVERINA
www.icsorianonelcimino.gov.it
V.le E. Monaci, 37 — Soriano nel Cimino (VT)
C.F. 90026050568 — C.Univoco:UFVSZD
Tel 0761 748140 — fax 0761 1840058
vtic82200v@istruzione.it - pec: vtic§2200v@pec. istruzione.it

nel Cimino

Prima di collegare alla rete un nuovo dispositivo sostituire le Agli amministratori di sistema sono state impartite adeguate
credenziali dell'amministratore predefinito con valori coerenti | istruzioni inerenti alla necessita di cambiare e aggiornare le
con quelli delle utenze amministrative in uso. credenziali di accesso ai sistemi..

5 7 1 M Quando l'autenticazione a piu fattori non é supportata, Il sistema di autenticazione per tutti gli utenti obbliga all’utilizzo
utilizzare per le utenze amministrative credenziali di elevata di password di autenticazioni “forti”:
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robustezza (e.g. almeno 14 caratteri). “almeno 8 caratteri alfanumerici di cui uno speciale”

5 7 3 M Assicurare che le credenziali delle utenze amministrative Il sistema di autenticazione e configurato per obbligare tutti gli
vengano sostituite con sufficiente frequenza (password aging) | utenti al cambio password ogni 6 mesi.

5 7 4 M Impedire che credenziali gia utilizzate possano essere Il sistema di autenticazione é configurato per impedire il riutilizzo
riutilizzate a breve distanza di tempo (password history). delle ultime 3 password per tutti gli utenti

5 7 5 S Assicurare che dopo la modifica delle credenziali trascorra un
sufficiente lasso di tempo per poterne effettuare una nuova.

5 7 6 S Assicurare che le stesse credenziali amministrative non possano

essere riutilizzate prima di sei mesi.

5 10 1 Y] Assicurare la completa distinzione tra utenze privilegiate e Agli amministratori di sistema sono state impartite adeguate
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jnel Cimino

non privilegiate degli amministratori, alle quali debbono istruzioni al riguardo.
corrispondere credenziali diverse.

5 10 2 M Tutte le utenze, in particolare quelle amministrative, debbono | Agli amministratori di sistema sono state impartite adeguate
essere nominative e riconducibili ad una sola persona. istruzioni al riguardo.

5 10 3 M Le utenze amministrative anonime, quali "Administrator” di Agli amministratori di sistema sono state impartite adeguate
Windows, debbono essere utilizzate solo per le situazioni di istruzioni al riguardo, in particolare I'aggiornamento del registro
emergenza e le relative credenziali debbono essere gestite in accessi per situazioni di emergenza.
modo da assicurare l'imputabilita di chi ne fa uso.

5 11 1 M Conservare le credenziali amministrative in modo da Le credenziali amministrative non personali sono elencate su un

garantirne disponibilita e riservatezza.

documento conservato nella cassaforte della Dirigenza scolastica.
Il direttore SGA ne conserva, nella propria cassaforte, una copia in
busta sigillata e vidimata dal Dirigente scolastico.

che le chiavi private siano adeguatamente protette.

Se per l'autenticazione si utilizzano certificati digitali, garantire

Non si utilizzano certificati digitali per I'autenticazione delle
utenze amministrative.

ABSC 8 (CSC 8): DIFESE CONTRO | MALWARE
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(VD)

. IStruzione.it

ABSC_ID Livello Descrizione Modalita di implementazione
8 1 1 M Installare su tutti i sistemi connessi alla rete locale strumenti Su tutti i PC, portatili e server e installato un antivirus con
atti a rilevare la presenza e bloccare I'esecuzione di malware aggiornamento automatico.
(antivirus locali). Tali strumenti sono mantenuti aggiornati in
modo automatico.
8 1 2 M Installare su tutti i dispositivi firewall ed IPS personali. Su tutti i PC, portatili e server Windows e attivato un firewall
hardware.

Limitare I'uso di dispositivi esterni a quelli necessari per le
attivita aziendali.

E’ stata data disposizione di limitare I'uso di dispositivi esterni a
quelli necessari per le attivita didattiche. L’eventuale utilizzo di
questi accessi deve essere programmato, autorizzato in modalita
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nel Cimino

temporanea e monitorato fino alla revoca dell’autorizzazione.

8 7 1 M Disattivare I'esecuzione automatica dei contenuti al momento | E’ stata data disposizione agli amministratori di sistema di
della connessione dei dispositivi removibili. configurare in tal senso le postazioni di lavoro.

8 7 2 M Disattivare I'esecuzione automatica dei contenuti dinamici E’ stata data disposizione agli amministratori di sistema di
(e.g. macro) presenti nei file. configurare in tal senso le postazioni di lavoro.
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Disattivare I'apertura automatica dei messaggi di posta
elettronica.

E’ stata data disposizione agli amministratori di sistema di
configurare in tal senso le postazioni di lavoro.

Disattivare I'anteprima automatica dei contenuti dei file.

E’ stata data disposizione agli amministratori di sistema di
configurare in tal senso le postazioni di lavoro.

Eseguire automaticamente una scansione anti-malware dei
supporti rimuovibili al momento della loro connessione.

E’ stata data disposizione agli amministratori di sistema di
configurare in tal senso le postazioni di lavoro.

Filtrare il contenuto dei messaggi di posta prima che questi
raggiungano la casella del destinatario, prevedendo anche
I'impiego di strumenti antispam.

Il sistema di posta elettronica e configurato in tal senso.

Filtrare il contenuto del traffico web.

Sono state date disposizioni agli amministratori di sistema di
configurare il software antivirus delle postazioni di lavoro in tal
senso. Un report giornaliero e trasmesso, in automatico attraverso
un firewall, al Direttore SGA sulla propria casella di posta
istituzionale.

Bloccare nella posta elettronica e nel traffico web i file la cui
tipologia non é strettamente necessaria per I'organizzazione
ed é potenzialmente pericolosa (e.g. .cab).

Sono state date disposizioni agli amministratori di sistema di
configurare il software antivirus delle postazioni di lavoro in tal
senso.
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ABSC 10 (CSC 10): COPIE DI SICUREZZA

ABSC_ID

Livello

Descrizione

Modalita di implementazione

M

Effettuare almeno settimanalmente una copia di sicurezza
almeno delle informazioni strettamente necessarie per il
completo ripristino del sistema.

Viene effettuato il backup utilizzando device di memoria esterna
almeno ogni settimana . In aggiunta, sui sistemi in rete, il backup
dei dati & anche giornaliero su ogni singolo software dei
programmi in uso. Un incarico ad hoc e stato disposto nei confronti
del responsabile del settore patrimonio.

10 2 1 S Verificare periodicamente |'utilizzabilita delle copie mediante
ripristino di prova.

10 3 1 M Assicurare la riservatezza delle informazioni contenute nelle E’ stata data disposizione agli amministratori di sistema di
copie di sicurezza mediante adeguata protezione fisica dei configurare in tal senso il sistema di backup.
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supporti ovvero mediante cifratura. La codifica effettuata
prima della trasmissione consente la remotizzazione del

Nello specifico le copie di sicurezza sono conferite da parte di un
operatore incaricato e conservate nella cassaforte della Dirigenza.

backup anche nel cloud. E' in corso di attivazione il servizio cloud dove vengono
crittografate.

10 4 1 M Assicurarsi che i supporti contenenti almeno una delle copie E’ stata data disposizione agli amministratori di sistema di
non siano permanentemente accessibili dal sistema onde configurare in tal senso il sistema di backup sulle modalita di
evitare che attacchi su questo possano coinvolgere anche conservazione separata di piu copie dei dati salvati.
tutte le sue copie di sicurezza.

ABSC 13 (CSC 13): PROTEZIONE DEI DATI

ABSC_ID Livello Descrizione Modalita di implementazione
13 1 1 M Effettuare un'analisi dei dati per individuare quelli con L'analisi dei livelli particolari di riservatezza & implementata

particolari requisiti di riservatezza (dati rilevanti) e
segnatamente quelli ai quali va applicata la protezione

crittografica

attraverso la compartimentazione dei dati in cartelle il cui accesso
e regolato da specifici criteri di accesso.
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13 8 1 M Bloccare il traffico da e verso url presenti in una blacklist. Vedi misura 8.9.2

I/ presente atto é stato assunto al Protocollo al n. 4454 del 29/12/2017 ed é sottoscritto dal Dirigente Scolastico giusto quanto disposto dalla
nota Miur n. 3015 del 20-12-2017.-

IL DIRIGENTE SCOLASTICO
(Dott.ssa Emilia Conti)
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